""80% des entreprises ayant subi une perte significative
de données déposent le bilan dans les 2 ans qui suivent.™

Source: "Politique de sécurité des systémes d’information et

Ctl Ian vous aide a Comprendre: Le P RA sinistralité en France", Bilan 2002-2003 par le CLUSIF

Les entreprises sont de plus en plus dépendantes de leur systéme d’information, et sont donc menacées, que ce soit
par des problémes liés a la sécurité, aux pertes de données ou des pannes de matériel.
Cependant, force est de constater que ces risques sont souvent mal appréhendés.

Applications etdonnées

QdZQ Seqlie le PRA? Collaborateurs ‘ Matériel informatique

Un Plan de Reprise d'Activité (PRA) permet d'assurer, dans le cas d'une crise majeure, la reconstruction de son infrastructure
informatique et la remise en route des applications nécessaires a l'activité de I'entreprise. Il existe plusieurs niveaux de capacité
de reprise qui sont a définir en accord avec les besoins de I'entreprise et ses moyens financiers. Le plan de continuité d'activité
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Symantec a réalisé une étude, en Novembre 2010, auprés del700
entreprises originaires de 18 pays, afin de déterminer les principales

envisager sont différents, la question est fondamentale pour chacune
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Pour cela vous devez déterminer les risques, leurs impacts, la durée
critique et les personnes, services ou prestataires habilités a intervenir. Terrorisme ) 45%

Ouragans, Tremblements de terre, Tornades )46%




es mesures préventives : -
o Utilisateurs
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Elles regroupent les méthodes permettant d'éviter une interruption. s Sinistres

Ce sont les méthodes les plus suivies.

1  La sauvegarde des données avec des solutions adaptées a vos

besoins et contraintes ;

Les systemes de secours ; Prioriser les

Les sites de secours (distants ou non) : risques

0 salle blanche: une salle machine protégée par des
procédures d'acces particulieres, généralement secourue
électriquement ;

0 site chaud : site de secours oU I'ensemble des serveurs et
autres systemes sont allumés, a jour, interconnectés,
paramétrés, alimentés a partir des données sauvegardées
et prét a fonctionner ;

0 site froid: site de secours qui peut avoir une autre REPRISED'ACTM
utilisation en temps normal ; TE

0 site tiede : site de secours intermédiaire.

1 La redondance (en local ou sur site secondaire) : la réplication '
des données. Contrbler

* Du plus menagant pour la
continuité de l'activité, a celui
qui I'est le moins

s Déterminer la durée critique
pour chaque risque
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5 - * Mesures préventives
Déterminerune

parade pour
chaque risque

* Mesures curatives

e Comportement des
utilisateurs

* Mises a jour
s Simulations
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es mesures curatives :

Ce sont toutes les méthodes qui permettent de rS R SYlLI DChMIBENPrel | sinistre. Elles sont nécessaires car
aucun systéme n'est fiable a 100 %.

En fonction du sinistre et de la criticité des systémes touchés, la stratégie définit des mesures de reprise différentes.

9  Lareprise des données ou restauration des données, grace a un systéme de sauvegarde des données sans
défaillance permise ;

Leredémarrage des applications ;
q Utilisation d'un site de secours ;
1  Leredémarrage des machines : Contactez-nous !
0  provisoire : utilisation des sites de secours ;
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