
 

Actilan vous aide à comprendre: Le PRA 

"80% des entreprises ayant subi une perte significative 

de données déposent le bilan dans les 2 ans qui suivent." 
 

Source: "Politique de sécurité des systèmes d’information et 

sinistralité en France", Bilan 2002-2003 par le CLUSIF 

 

 

 

 

 

Les entreprises sont de plus en plus dépendantes de leur système d’information, et sont donc menacées, que ce soit 
par des problèmes liés à la sécurité, aux pertes de données ou des pannes de matériel.  

Cependant, force est de constater que ces risques sont souvent mal appréhendés.  
 

 

QǳΩŜǎǘ-ce que le PRA ?  

Un Plan de Reprise d'Activité (PRA) permet d'assurer, dans le cas d'une crise majeure, la reconstruction de son infrastructure 
informatique et la remise en route des applications nécessaires à l'activité de l'entreprise. Il existe plusieurs niveaux de capacité 
de reprise qui sont à définir en accord avec les besoins de l'entreprise et ses moyens financiers. Le plan de continuité d'activité 
(PCA)Σ ǇŀǊ ŎƻƴǘǊŜΣ ǇŜǊƳŜǘ ŘŜ ŎƻƴǘƛƴǳŜǊ ƭϥŀŎǘƛǾƛǘŞ ǎŀƴǎ ǎǳōƛǊ ŘΩƛƴǘŜǊǊǳǇǘƛƻƴ Řǳ ǎŜǊǾƛŎŜΦ 

 

   

A qui sôadresse le PRA ?  

Toute entreprise doit évaluer les menaces liées à son activité, et même 
si selon la taille et ƭΩŀŎǘƛǾƛǘŞ ƭŜǎ ƳŜǎǳǊŜǎ Ł ǇǊŜƴŘǊŜ Ŝǘ ƭŜǎ ǎŎŞƴŀǊƛi à 
envisager sont différents, la question est fondamentale pour chacune 
ŘΩŜƴǘǊŜ ŜƭƭŜs. 
Malheureusement, de nombreuses PME  ƭΩƛƎƴƻǊŜƴǘ Ŝǘ jugent la mise en 
ǇƭŀŎŜ ŘΩǳƴ Ǉƭŀƴ ŘŜ ǎŜŎƻǳǊǎ ǘǊƻǇ ŎƻǳǘŜǳȄ Ŝǘ ŎƻƳǇƭŜȄŜ. 

 

 

 

  

A quoi sert le PRA ?  

Eƴ Ŏŀǎ ŘΩƛƴŎƛŘŜƴǘ ƻǳ ŘŜ ǎƛƴƛǎǘǊŜ, le PRA garantit ƭΩŀŎǘƛǾƛǘŞ par un plan de 
sauvegarde et de remise en route et, réduit les conséquences 
financières. 
Il est essentiel pour une entreprise ŘΩŀǘǘŞƴǳŜǊ ƭΩƛƳǇŀŎǘ ŘŜǎ ŎŀǘŀǎǘǊƻǇƘŜǎ 
ǇƻǳǊ ǎŀǳǾŜǊ ƭΩŀŎǘƛǾƛǘŞ Ƴŀƛǎ ŀǳǎǎƛ ǇƻǳǊ ŎƻƴŦƻǊǘŜǊ ƭΩƛƳŀƎŜ ŘŜ ŦƛŀōƛƭƛǘŞ 
auprès des partenaires et clients. 
[ΩƛŘŞŜ Ŝǎǘ ŘŜ ŎƻƴŎŜǾƻƛǊ ǳƴŜ ǇŀǊŀŘŜ ǇƻǳǊ ŎƘŀǉǳŜ ƳŜƴŀŎŜ ŞǾŜƴǘǳŜƭƭŜΦ 
  

Comment fonctionne le PRA ? 

Le but est de déterminer la meilleure stratégie pour pérenniser votre 
activité en cas de panne, sinistre ou incident, et ŘŜ ǊŜǇǊŜƴŘǊŜ ƭΩŀŎǘƛǾƛǘŞ 
dans un délai acceptable ǇƻǳǊ ƭΩŜƴǘǊŜǇǊƛǎŜ. 
Pour cela vous devez déterminer les risques, leurs impacts, la durée 
critique et les personnes, services ou prestataires habilités à intervenir. 

  

 

Symantec a réalisé une étude, en Novembre 2010, auprès de1700 
entreprises originaires de 18 pays, afin de déterminer les principales 
ŎŀǳǎŜǎ ŘΩŀǊǊşǘ ŘŜ ƭŜǳǊ ŀŎǘƛǾƛǘŞ ŎŜǎ р ŘŜǊƴƛŝǊŜǎ années : 



 

Les mesures préventives : 

Elles regroupent les méthodes permettant d'éviter une interruption. 
Ce sont les méthodes les plus suivies. 

¶ La sauvegarde des données avec des solutions adaptées à vos 
besoins et contraintes ;  

¶ Les systèmes de secours ; 

¶ Les sites de secours (distants ou non) :  
o salle blanche : une salle machine protégée par des 

procédures d'accès particulières, généralement secourue 
électriquement ; 

o site chaud : site de secours où l'ensemble des serveurs et 
autres systèmes sont allumés, à jour, interconnectés, 
paramétrés, alimentés à partir des données sauvegardées 
et prêt à fonctionner ; 

o site froid : site de secours qui peut avoir une autre 
utilisation en temps normal ;  

o site tiède : site de secours intermédiaire. 

¶ La redondance (en local ou sur site secondaire) : la réplication 
des données. 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

Les mesures curatives : 

Ce sont toutes les méthodes qui permettent de rŜŘŞƳŀǊǊŜǊ ƭΩactivité après un sinistre. Elles sont nécessaires car 
aucun système n'est fiable à 100 %. 

En fonction du sinistre et de la criticité des systèmes touchés, la stratégie définit des mesures de reprise différentes. 

¶ La reprise des données ou restauration des données, grâce à un système de sauvegarde des données sans 
défaillance permise ; 

¶ Le redémarrage des applications ; 

¶ Utilisation d'un site de secours ; 

¶ Le redémarrage des machines : 
o provisoire : utilisation des sites de secours ; 
o définitif.  

  

 

Contactez-nous ! 
 
 

Tél 04.72.69.79.29 ς Fax 04 72 69 02 15 

commercial@actilan.fr 

www.actilan.fr 

Les risques les plus courants: 

Å Un fichier sensible corrompu ou supprimé par mégarde 

Å Une application endommagée suite à une mise à jour 

Å Une panne matérielle 

Å Une erreur humaine: vol ou autres actes malveillants 

Å Une catastrophe naturelle 

 [ΩƛƳŀƎŜ ŘŜ ǾƻǘǊŜ ŜƴǘǊŜǇǊƛǎŜ ŘŞǇŜƴŘ ŘŜ ƭŀ 

fiabilité et de la sécurité de votre SI, 

 [Ŝ ŎƻǶǘ ŘΩǳƴ ƛƴŎƛŘŜƴǘ Ŝǎǘ ǎƻǳǾŜƴǘ ōƛŜƴ 

ǎǳǇŞǊƛŜǳǊ Ł ŎŜƭǳƛ ŘŜ ƭŀ ƳƛǎŜ Ŝƴ ǇƭŀŎŜ ŘΩǳƴ 

PRA, 

 La prévention passe aussi par la 

sensibilisation des utilisateurs, 

 [ΩŀƴŀƭȅǎŜ ŘŜǎ ǊƛǎǉǳŜǎ ƴŜ ŎƻƴŎŜǊƴŜ Ǉŀǎ ǉǳŜ ƭŜ 

service informatique. 
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