Actllan vous aide a comprendre : Les M alwares
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N ombreuses sont les personnes ayant rencontré un probléeme avec un « Malware ». Malware est un terme générique qui signifie « logiciel malveillant », en d’autres

termes un « virus ». Ce dernier bloque les postes de travail et empéche le bon fonctionnement de votre machine.

C’est pourquoi ﬁct‘lﬁm vous donne quelques informations afin de limiter le risque d’infection de votre ordinateur.
°

Les 3 différents principaux Malwares

Cheval de Troie

Faux logiciel qui incite a cliquer pour profiter des
ressources de votre ordinateur et ainsi l'infecter.

Objectifs du Virus:

- Voler les mots de passe

- Copier les données personnelles
- Exécuter les actions nuisibles

Symptémes:

- Activité anormale du modem, de la carte réseau,...

- Données chargées en l'absence d'activité de I'utilisateur

- Réaction étrange de la souris

- Ouvertures inattendues de programme
- Plantages a répétition

Prévention:

- Rechercher tous les fichiers temporaires avec une
extension .tmp

- Suppression manuelle du programme malveillant

- Télécharger un logiciel antivirus Chevaux de Troie pour

nettoyer I'ordinateur
Firewall:
Zone Alarm

Tiny Personal Firewall

Spyware

Logiciel espion installé a votre insu en méme temps que
I'installation d'un autre programme.

Objectifs du Virus:

- Récupérer des informations tapées sur le clavier (mot
de passe)

- Espionner les programmes exécutés ou les sites
internet visités a telle heure.

Symptémes:

- Changement aléatoire de la page de démarrage du
navigateur

- Ouverture intempestive de fenétre ou pop-up publicité

- Favoris (pornographiques) affichés indépendamment
de votre volonté

- Ajout de barre d'outils a votre navigateur contre votre
volonté

- Fermeture brusque du navigateur

- Liens ou boutons de programmes inactifs

- Activation/Désactivation de I'état de veille impossible
Prévention:

-Avant d'installer un programme, faites une recherche
d'avis d'utilisateur sur les forums internet qui signalent
une menace cachée du logiciel.

- Installer un logiciel anti-espion qui détecte et envoie
une alerte avant l'installation d'un programme.

Anti-Spyware:
Ad Aware, Spybot
Microsoft Anti Spyware

Ver informatique

Logiciel qui infecte votre ordinateur via les piéces jointes
des emails. Il se reproduit et se propage a travers la
messagerie. |l récupére alors I'ensemble du carnet
d'adresses et renvoie une copie de I'email infecté a tous
les destinataires.

Objectifs du virus:

- Effacer des fichiers et programmes en reformatant
votre disque dur

- Installer des logiciels piratés
- Accéder a distance a l'ordinateur
Symptéme:

Un contact vous affirme qu'il a recu un email de vous
contenant des pieces jointes avec des extensions .exe,
.bat, .vbs que vous n'avez pas envoyées.

Prévention:

- Ne pas ouvrir les emails envoyés avec des pieces jointes
spécifiées ci-dessus ou dont vous ne connaissez pas
|'expéditeur.

- Installer un anti-virus et scanner systématiquement la
piéce jointe avant de l'ouvrir.

Antivirus:
Symantec Endpoint Protection
Trend Scan Mail

AVG Email Scanner



Exemple de Cheval de Troie : Faux anti-virus s’affichant sur une page internet et qui incite a cliquer.
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Précautions a prendre pour les éviter :

Ne pas cliquer sur les piéces jointes, ni ouvrir I’e-mail si vous ne connaissez pas
I’expéditeur.

AVérifiez avant d’ouvrir un fichier .zip ou .exe souvent source de virus.
Avant de télécharger un logiciel, vérifiez sur les forums que ce n’est pas un
malware. Pour cela, allez sur Google et tapez « Forum + nom du logiciel »

Ne pas cliquer sur une page Web qui s’ouvre et qui vous propose d’éradiquer
un virus détecté a I'aide de X ou Y anti-virus.

Bien mettre a jour les anti-virus et Windows update.

Appelez Lionel, Frédéric ou Jean-Marc, si votre ordinateur est trop infecté.




